Déti a mobily: Co jim hrozi v siti a jak je chranit?
Rozhovor s Romanem Kohoutem - vedoucim odboru analytiky a kybernetické kriminality Krajského

feditelstvi Policie Karlovarského kraje a zakladatelem projektu ,Internetembezpecne.cz”

O tomhle asi piremysli kazdy rodi¢ - od jakého véku mizu ditéti dat bezpeéné mobil? Kdy je to
rozumné?

Je to rodi¢i velmi Casto kladena otazka a unifikovana spravna odpovéd na ni neexistuje, nebot ono
zminéné bezpedi neni ani tolik podminéno technologii, kterou ditéti do rukou vkladame, nybrz z
rodinnych pomért. Paklize ditéti pofidime mobilni telefon se vSemi pravy instalace aplikaci bez
¢asového omezeni a jakékoliv kontroly, nemuze byt o bezpeéi samozifejmé fe€. Na druhou stranu je
treba si uvédomit, ze dnesni déti jsou jiz détmi jiné generace a nové technologie jsou a budou
soucasti jejich zivota a odpirat jim takové technologie rovnéz neni cestou k bezpeci - budou hledat
jinde, bez dozoru rodi¢l. Tedy vztahnu to na sebe - Sestileta Viky i ¢tyflety Honzik jizZ maji moznost
uzivat mobilni telefon, tablet i pocita¢. VSechny zafizeni jsou opatfena aplikaci pro kontrolu ¢innosti a
dité znacné omezuji v oblastech, které by mohly byt nebezpecné. Za dan tohoto omezeni vS§ak mohou
prozkoumavat svét technologii, ucit se komunikovat a prostfednictvim dobfe zvolenych her rozvijet
svUj détsky svét zvidavosti a umu. Varoval bych rodi¢e ale pfed tim, aby tohoto zneuzivali k tomu, aby
“‘méli od déti na chvili klid” - bohuZzel je to navykové a to pro obé strany. Je tfeba si stanovit maximalni
dobu, kterou déti mohou s mobilem v ruce za den stravit.

Je zfejmé, Ze ve tfidé se nakonec vzdycky najde nékdo, kdo jiz telefon ma a zvedne vinu zajmu
ostatnich déti. Prosté tomu neuteCeme.... poradite par nejdllezitéjSich véci, které v telefonu nastavit,
aby nehrozilo, Ze dité zpUsobi sobé nebo nékomu jinému néjakou kalamitu?

Ano, mate pravdu, jiz v pfedchozi odpovédi, jsem naznacil, ze uméle oddalovat setkani ditéte s
technologii nema moc smysl, naopak mizeme z ditéte ve tfidé udélat outsidera, ktery ne Ze jen
telefon (tablet) nema, ale ani jej neumi ovladat. Nicméng je tfeba si uvédomit vztah rodi¢-dité. Rodi¢ je
stale za jednani ditéte zodpovédny a je povinen jej dukladné chranit. Je tedy pro mé nepredstavitelné,
aby dité mélo mobilni telefon bez aplikace, ktera by monitorovala jeho €innost (napf. Family Link,
Kaspersky Save Kid apod.). Mnohé aplikace jsou zcela zdarma a pro hlidani plné dostacujici, placené
aplikace umoznuji i Cist text, ktery dité piSe €i foti (hodi se tfeba pfi uzivani socialnich siti). To je asi
jedind véc, kterou je tfeba nutné nastavit, ona aplikace poté pohlida v8e ostatni. Co je ov8em
zasadnéjsi, predat onen telefon a vysvétlit ditéti jak jej spravné uzZivat a to nemyslim z hlediska
ovladani. Je tfeba ditéti vysvétlit, Zze je to zafizeni, které je schopné se pfipojit na internet - tedy co to
internet je, k ¢emu slouzi, k ¢emu vSemu je prospésny, ale také zaroven podotknout, ze se jedna o
paralelni virtualni prostfedi, kde je mozné, Ze je bude kontaktovat cizi ¢lovék a ze se k cizi osobé ve
svété internetu ma dité stavét stejné jako ve svété realném.

Jak je to s aplikacemi, které mi umoznuji déti sledovat, kontrolovat nebo mit aspon trochu
jasno v _tom, co délaji nebo kde se pohybuji? Jaké aplikace se osvéddéily a které naopak
nedélaji dobrotu?

Podiva-li se rodi¢ do obchodl s aplikacemi, najde jich nepfeberné mnozstvi. OvSem je tfeba si
uvédomit, Ze nékteré mou byt podvodné, nékteré nekvalitni. Pokud vSak rodi¢ pogoogluje a sahne po
léty ovéfenych aplikacich, neudéla Spatné. Jak jsem uved|, sdm osobné pouzivam Family Link od
Googlu, na mladSi déti bohaté postaci, nebot Ize nastavit doba trvani stravena ve virtualnim svété
napfi¢ vSemi pfihlaSenymi zafizenimi, omezit uzivani v no¢ni dobé a rodi¢ ma také prehled, kde se
ditko nachazi ¢&i jaké instaluje a vyuziva aplikace. V dobé, kdy déti budou starSi urcité sahnu po
placeném feSeni, nebot pak ma rodi€ moznost i kontrolovat text, ktery dité odesila a jedna se o
multiplatformni aplikaci, je tedy jedno zda dité uziva zafizeni se systémem od Googlu, Applu Ci
Microsoftu. SkuteCnost, ze takové aplikace jako Family Link vazné funguji lze ovéfit v recenzich
aplikace v obchodé v nafikani déti, které Casto plsobi az usmévné. Na druhou stranu jsou zde i
navody jak néktera omezeni obejit, coZ je usmévné dvojnasob, mam rad, kdyZ se nam ditka stavaji
hackery.



Dokazal byste vytvorit hitparadu véci, které hrozi ditéti ve véku reknéme do deseti let véku?

MladSi déti je tfeba Fadné poucit o tom co internet je, Ze se jednd o virtualni prostfedi a nebojim se jiz
toto prostfedi nazvat paralelnim svétem, ve kterém mnozi z nas travi vice €asu, nez by bylo vhodné. A
stejné jako ve svété redlném, i ve svété virtualnim se mizeme setkat s naprosto stejnym zavadnym
chovanim. Déti je nutné upozornit na to, ze i ve virtualnim svét& mohou narazit na cizi osobu, ktera
nemusi mit dobré umysly a Ze i v tomto svété je tfeba brat zifetel na svou bezpec€nost - stejné jako ve
svété realném by se déti nemély bavit s cizi osobou, tak je tomu i ve svété virtualnim. Vice si Ize
pre€ist na www.internetembezpecne.cz - napf. kybergrooming. Druhou dosti opomijenou vyseci
virtualniho svéta je tzv. netiketa - tedy slusné chovani - déti se na internetu mohou setkat s velkym
mnozstvim vulgarnich vyrazu, které zde neni korektni replikovat. Do tfetice bych rad v hitparadé uved|
kyberSikanu. Jestlize dokazou byt déti mezi sebou zlé ve svété realném, ve svété virtualnim to umi
dvojnasob. Ovliviuje je zde domnéla anonymita, nicméné kyberSikana je mnohem nezezpecnéni nez
Sikana v realném svété a rodiCe by ji neméli podcenovat a Fesit ji.

Co hrozi star§Sim?

Starsi skupina je kromé téch vySe uvedenych dale ohrozena tzv. sextingem - zasilani fotografii, kde
mohou byt déti nahé a adresat je neznama osoba. Je tfeba si uvédomit, ze takové fotky jiz nelze z
internetu smazat. Na druhém Zebficku bych vystavil zavislost na modernich komunikacnich
technologiich - zavislost na socialnich sitich, pocitaCovych hrach &i jen byt na telefonu stale online.
Treti pficku bych obsadil ovéfovanim informaci a to at z pohledu toho, aby déti neuvéfily na jakoukoliv
dezinformaci ¢i ji dale nesifily, ale aby se samy naucily, Ze ke kazdé informaci na internetu zjisténé je
nutné v pfipadé potieby uvést zdroj.

O ¢em se ted v kybernetické bezpecénosti s ohledem na déti a mladistvé aktualné nejvic mluvi?
Je néjaka nova hrozba, ktera pred péti lety neexistovala? Jak se pred ni chranit?

Ono se muze zdat, Zze se kazdy rok na svét narodi néjaka nova hrozba, avSak ono tomu zas tak Uplné
neni. Kazdému jednotlivému zavadovému chovani na internetu lze nalézt analogie ve svété realném.
Tedy velmi Casto pouze postaci selsky rozum na to odhalit néktera z internetovych nebezpedi.
Aktualné jsou rodiCe nejvice vystraseni jesté filmem V Siti, ja bych k tomuto rad podotkl, ze ona ta
situace neni zas tak hrozna, jak by se ze zminénych Cisel mohlo zdat. Ze své praxe vim, Ze vétSina
déti si poradit umi sama, ale i pfes to bych rad apeloval na rodi¢e, aby kontrolu nepodceriovali. Stejné
jako rodiCe zajima, co za pana si s jejich ditkem povidalo na hfisti, by je mélo zajimat kdo si s nimi
povida na internetu.

Verejnost je nejspiS dobie seznamena i s hrozbou sexualnich online predatort, které odhalil
dokument V siti. Jak poznam, ze se moje dité stalo obéti a v jakém okamziku je ¢as obratit se

na policii?

Ano, tento film na$tésti zved| velky zajem o danou problematiku a v preventivni oblasti odved! kus
prace. A to je dobfe. RodiCe jsou schopni nejCastéji detekovat problém pravé na zméné chovani
ditéte. Pokud bylo ditko stale online a nyni jej telefon nezajima, je mozné, ze chce byt mimo urcitou
¢ast déni - kyberSikana apod. Nebo naopak, pokud z ni¢eho nic telefon nepusti z ruky, tedy aby mohl
napf. predatorovi stale odpovidat na naléhavé pozadavky (dité mize byt vydirano). Vzdy jsou k tomu i
doprovodné jevy, kdy dité mici, zavira se do pokoje o samoté apod. Pokud se zjisti, ze dité je obéti
néjakého predatora, je na misté volat policii rovhou a hlavné nikde nic nemazat a predatora
neblokovat. Policie jiz davno vi, jak s takovou situaci naloZit a neni na misté ji pfipravovat o dikazy
napf. v podobé konverzaci, profilt, metadat aj.

Na co si jeSté v souvislosti s mobily a détmi dat pozor?

Zasadni informace jsme jiz shrnuli vySe, je jasné, Ze kazdé prostfedi je prostfedim pro dobré, stejné
sidlisté. Budme jen spravnymi rodici, hlidejme a chrafnme naSe déti, ale zaroven je nechme objevovat
nové sveéty, znalosti, dovednosti bez hranic. Internet bude takovy, jaky si jej udélame a jsou to nase
déti, ve kterych je budoucnost jak naseho svéta realného, tak i svéta internetového.

Autor: Adam Marsal



